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交易伙伴，也包括政府部门、本地居民、当地社区等，甚至
还包括自然环境、人类后代、非人物种等受到企业经营活动
直接或间接影响的客体。如何善待这些利益相关者，满足他
们的利益要求，处理好与他们的责任关系，就构成了企业社
会责任的主要内容。
在这里我们的信息安全涉及到的利益相关方主要是消
费者，而当前的利益相关方理论中，企业对消费者的责任，
并没有包含保证信息安全这一项。
现有定义将消费者定义为企业产品和服务的购买者，是
企业生存的基础和发展的前提与保障，企业利润的最大化最
终需要消费者的认同来实现。因此，企业的一切行动都要以
消费者的利益和要求为导向，充分尊重消费者的合法权益。
由此可见，向消费者提供优质的产品和服务是企业最
基本的责任；企业应尊重消费者的知情权和自由选择权；企
业应该通过各种途径了解消费者的需求，按照消费者的需求
和建议，对产品、服务和流程进行改进和创新，最大限度地
满足消费者的需求。随着人们生活水平的提高和消费观念的
转变，消费至上的理念正在不断强化，就要求企业不仅以消
费者作为整个生产过程的终点，更要以消费者的要求作为整
个运营过程的起点。
信息安全与企业社会责任
对于很多企业而言，为了更好地了解客户需求，通常
会以各种方式获取消费者的信息，但是在对消费者信息的保
护方面却做得远远不够，不仅没有保护消费者隐私的意识，
反而会为谋取利益出卖消费者信息。
在国内的网企、网商以及互联网企业的网络安全支出
仅占 1%，而在欧美这项支出达 11%。由此可见，信息安全
问题在国内还没有引起政府和企业足够的重视，而消费者的
信息安全无疑会成为社会稳定的重要因素。因此，将保证消
费者信息安全提升到新的高度就显得刻不容缓。
企业社会责任作为一个正在受到越来越多的关注的领
域，已经对于一些社会热点问题有了比较完善的分析和解决
体系。这里我们以卡罗尔的 CSP 模型来简要分析一下信息
安全问题。
卡罗尔的 CSP 模型包含三个维度：社会责任的类别，
社会回应策略和涉及的社会议题。
社会责任类别包含四个方面：经济责任，法律责任，
伦理责任，自愿责任。关于信息安全问题，涉及到消费者
和用户的隐私权问题，文章认为它既包含了法律责任，也
包含了伦理责任，当然还有一定程度上的自愿责任。
关于企业的社会回应策略，模型中提出了四种策略：
反应、防御、适应和主动行动。信息安全问题在国内属于
新生问题，如果消费者和客户的维权意识被激发，向企业
抗议，企业的回应策略，应该是适应性的，然后在采取主
动行动弥补损失。而如果一开始选择防御政策，在网络上
辩解，只会使企业的信誉受到进一步伤害，对于最终解决
问题毫无裨益。
关于涉及的社会议题，主要有消费者，环境，种族歧
视，产品安全，职业安全和股东。信息安全问题涉及的社
会议题，最直接的就是消费者了。卡罗尔认为，企业最需
要重视哪些社会议题取决于：1. 社会需要与企业需要的吻
合程度；2. 社会需要的重要程度；3. 高层管理人员的兴趣；
4. 社会行动的公共关系价值；5. 政府的压力。无论从哪一
点来分析，只要企业需要获取消费者与客户信息的，都要
将信息安全作为重点进行关注。社会稳定需要首先保证消
费者权益不受侵害，而保护消费者的隐私权也是政府的责
任。因此，保障消费者信息安全问题应当成为企业社会责
任的重要组成部分。
结论
前面借鉴卡罗尔的 CSP 模型简要分析了消费者的信息
安全问题。信息安全问题已经从网络领域扩展到实体生活
领域，保障消费者信息安全问题是社会对企业的伦理道德
要求，也有相应的法律约束，企业也应该树立自愿的保障
消费者信息安全的意识。对于出现的信息安全泄露问题，
相关企业单位应该以诚恳的态度回应消费者和客户，并积
极采取措施完善信息保护系统，加大安全投入。正如在利
益相关者理论中提到的，企业的一切行动都要以消费者的
利益和要求为导向，充分尊重消费者的合法权益。政府也
要担起保障消费者信息安全的责任。约束企业的行为，加
强保障消费者信息安全的立法要求，全面宣传信息安全理
念，树立消费者的自我保护意识和维权意识。相信在企业
社会责任理念的引导下，信息安全问题会得到妥善处理。
消费者可以获得真正安全的网络环境与消费环境。
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